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1. Общие положения

1.1. Настоящее Положение разработано на основании следующих документов:. Федеральный закон от 29,12.2010 JrlЪ 436-ФЗ <О защите детей от информации,
причиняюпдей вред их здоровью и развитию).. Федера,rьный закон Jф 139-ФЗ от 28 июля 20|2 года кО внесении изменений в
Федеральный закон кО защите детей от информации, причиняющей вред их
здоровью и рaввитию) и отдельные законодательные акты Российской Федерации
по вопросу ограничения доступа к противоправной информачии в сети Интернет>.

. Приказ Минкомсвязи России от 16.06,2014 N16l "Об утверждении требований к
административным и организационным мерам, техническим и программно-
аппаратным средствам защиты детей от информации, причиняющей вред их
здоровью и (или) развитию"

1.2. Настоящее Положение регулирует порядок работы системы контентной фильтрации
(далее 

- СКФ) ресурсов сети Интернет, содержащих информацию, несовместимую с

задачirми образования и воспитания учащихся, права и обязанности лица,
ответственного за работу Интернета и ограничение доступа, права и обязанности лиц,
использующих ресурсы сети Интернет (даrrее - Пользователи), посредством
локальной сети ГБоУ СоШ JtlЪ 4 Кусто (далее - Школа).

1.3. Работа СКФ, взаимоотношения между ответственным за доступ к сети Интернет и
систему контентной фильтрации и Пользователями регулируются настоящим
Положением. Если отдельные вопросы, возникающие в процессе их
взаимоотношений, не нашли своего разрешения в тексте данного Положения,
указанные вопросы регулируются соответствующими нормами действуюrцего
законодательства РФ.

1.4. Положения данного Положения отменяются, изменяются, устанавливаются
директором школы. С момента утверждения новой редакции Положения предыдущчu{

редакция считается недействующей.
1.5, СКФ настроена на отдельной компьютерной единице (сервер-шлюз) с помощью

программного обеспечения, установленной в серверной комнате с ограниченным
доступом. .Щля KoHTpoJuI посещаемых Пользователями интернет-ресурсов, на сервере-
шлюзе используется программный комплекс обеспечиваюrций контентную
фильтрацию.

1.6. !оступ к сети Интернет из локальной сети осуществляется с обязательной контентной

фильтрацией по определенным уровням фильтрации в соответствии с целями и
использования Пк Пользователей.

пк Щель использовлния Уровень
фильтрации

Примечание

Арм
ученика

Работа учащихся в
образовательных целях

максимальный Фильтрация осуществляется
через СКФ, запрещены все
сайты, кроме подтвержденных
на соответствие
образовательным целям,
<<белый список) разрешенных
сайтов

Арм
учителя

Работа учителей: на

уроках, на
дистанционных курсах
повышения
квалификации, в
вебинарах, при
подготовке к урокам.

Средний Фильтрация осуществляется
через СКФ, запрецIены сайты
из <(черного списка))
(запрещенные в судебном
порядке сайты 

- 
список на

сайте Министерства Юстиции),
зловредные сайты (фишинг,
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распространяющие вирусы),
фильтруется реклама

Арм
администра
ции

выполнение
управленческих задач
связанных с текущей
деятельность школы.

Низкий Фильтрация осуществляется
через СКФ, запрещены сайты из
(черного списка))
(запрещенные в судебном
порядке сайты 

- 
список на

сайте Министерства Юстиции)

2. Ответственный за доступ к сети Интернет и систему контентной фильтрачии
2.1. Ответственным задоступ к сети Интернет и систему контентной фильтрации является

лицо, уполномоченное руководителем школы осуществлять контроль за
использованием сети Интернет.

2.2.Информация, для добавления определенных ресурсов сети Интернет в кЧерный
список)) запрепlенных сайтов, в кБелый список)) разрешенных сайтов или исключения
из них, предоставляется ответственному за доступ к сети Интернет и систему
контентной фильтрации Пользователями или администрацией школы в письменном
виде в установленном порядке.

2.3. Лицо ответственное за доступ к сети Интернет и систему контентной фильтрации
осуществляет настройку системы контентной фильтрации на доступные в Интернете
СКФ, а также на СКФ, с которыми у школы заключены договорные отношения о

предоставлении услуг контентной фильтрации интернет-ресурсов (о предоставлении
списков адресов блокируемых сайтов, принадлежащих к определенной категории

ресурсов сети Интернет не совместимых с задачами образования и воспитания

учащихся).
2.4, Лицо ответственное за доступ к сети Интернет и систему контентной фильтрации

проверяет работоспособность СКФ, заносит в <Черный список) сайты, запреIценные в

судебном порядке, список которых публикуется на сайте Министерства Юстиции не

реже одного piBa в неделю.
2.5. Лицо ответственное за доступ к сети Интернет и систему контентной фильтрации

производит полную проверку ресурсов сети Интернет посещенных учащимися не

реже одного раза в неделю, а проверку прочих компьютеризированных рабочих мест

работников школы не реже одного раза в месяц. При получении доказательств того,
что некоторые из посещенных ресурсов несовместимы с задачами образования и
воспитания учащихся, предпринимает меры дJUI устранения возникших нарушений
путем внесения этих ресурсов в <Черный список>.

2.6. Лицо ответственное за доступ к сети Интернет и систему контентной фильтрации
проводит технические и программные мероприятия по запрецIению или разрешению
доступа к ресурсам на основании заявок Пользователей или администрации школы.

3. Пользователи

3.1.Пользователем признается любое лицо, использующее ресурсы сети Интернет,
посредством локальной сети ОО.

3.2. Права и обязанности Пользователя возникают с момента первого открытия любого из
браузеров, установленньIх на конкретном компьютере. Пользователь вправе
отказаться от осуществления своих прав, закрыв соответствующее программное
обеспечение, за исключением случаев предусматривающих использование сети
Интернет на уроке.

3.3. Пользователь вправе подать заявку о блокировании (добавлении в <Черный список>)
или разблокировании (добавлении в <Белый список>) определенных ресурсов сети
Интернет. Ответственный за достуtI к сети Интернет и систему контентноЙ
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фильтрации проверяет эти ресурсы на соответствие задачам образования и
воспитания учащихся. В случае явного соответствия или несоответствия,
ответственный за доступ к сети Интернет и систему контентной фильтрачии
запрещает или разрешает доступ к ресурсам в течение одного рабочего дня.

3.4. Пользователи могут осуIцествлять доступ к ресурсам сети Интернет согласно режиму
работы Школы.

3.5, Пользователи должны воздерживаться от любых действий, способных причинить
вред информачионньIм ресурсам школы, программному или аппаратному
обеспечению серверов и компьютеризированных рабочих и учебных мест.

3.6. Пользователи должны использовать сеть Интернет в IIIколе исключительно в цеJuIх
образовательного процесса.

3.7. Пользователи сети Интернет в Школе должны осознавать, что технические средства и
программное обеспечение не могут осуществлять полн).ю фильтрацию ресурсов сети
Интернет в связи с частотой обновления ресурсов сети Интернет, возможными
(хакерскими взломами) ранее проверенных интернет-ресурсов, и в связи с этим
осознают возможн}aю опасность столкновения с ресурсом, содержание которого
противоречит законодательству Российской Федерации и является несовместимым с

целями и задачами образовательного процесса. Участники процесса использования
сети Интернет в школе осознают, что Школа обязана принимать меры по защите

ребенка от информации, пропаганды и агитации, наносящих вред его здоровью,
нравственному и д}ховному рЕввитию, а также от информации порнографического
характера, от информации, пропагандирующей нетрадиционные сексуальные
отношения, и ограничить доступ ребенка на компьютерах школы к подобной
информации.

3.8. При обнаружении Пользователем ресурса, содержимое которого несовместимо с

целями образовательного процесса (например, при (хакерских взломах> ресурса и
т.п.), он обязан незамедлительно сообщить о таком ресурсе лицу ответственному за

доступ к сети Интернет и систему контентной фильтрации в письменном или
электронном виде с указанием его доменного адреса и покинуть данный ресурс.

4. Ответственность сторон

4.1. Нарушение Пользователем данного положения или Правил использования сети
Интернет может явиться поводом для временного либо полного oTкurзa в доступе к
ресурсам сети Интернет.

4.2. Решение об отказе в доступе к сети Интернет определенному Пользователю либо об
ограничении доступа к сети Интернет такого Пользователя принимается директором.
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Приложение 1

Классификатор

информации, распространение которой запрещено либо ограничено
в Образовательном учреждении

в соответствии с

законодательством Российской
Федерации:
наименование тематической
категории

Содержание

Пропаганда войны,

разжигание ненависти и
вражды, пропаганда
порнографии и
антиобщественного поведения

Информация, направленная на пропаганду войны,

разжигание национ[l,тьной, расовой или религиозной
ненависти и вражды. Информачия, пропагандир},ющая

порнографию, культ насилия и жестокости,
наркоманию, токсикоманию, антиобщественное

поведение

Злоупотребление свободой
СМIlUэкстремизм

Информация, содержащая публичные призывы к

осушlествлению террористической деятельности,
оправдывающая терроризм, содержащая другие
экстремистские материалы

Злоупотребление свободой
СМИ/наркотические средства

Сведения о способах, методах разработки,
изготовления и использования, местах приобретения

наркотических средств, психотропных веществ и их
прекурсоров, пропаганду каких-либо преимуществ
использования отдельных наркотических средств,

психотропных веществ, их аналогов и прекурсоров

Злоупотребление свободой
СМI4/информация с

ограниченным доступом

Сведения о специальных средствах, технических
приемах и тактике проведения контртеррористической
операции

Злоупотребление свободой
СМИ/скрытое воздействие

Информация, содержащiш скрытые вставки и иные
технические способы воздействия на подсознание

людей и (или) окzвывающих вредное влияние на их
здоровье

Экстремистские материалы
или экстремистская
деятельность (экстремизм)

Экстремистские материaL,Iы, т.е. предназначенные для
обнародования документы либо информация,
призывающие к осуществлению экстремистской

деятельности либо обосновывающие или

оправдывающие необходимость осуществления такой

деятельности, в т.ч. труды руководителей национал-

социалистской рабочей партии Германии, фашистской
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партии Италии, публикации, обосновываюIцие или

оправдывающие национчшьное и (или) расовое
превосходство либо оправдывающие практику
совершения военных или иных преступлений,

направленных на полное или частичное уничтожение
какой-либо этнической, социальной, расовой,
национальной или религиозной группы.

Экстремистская деятельность (экстремизм) включает в

себя деятельность по распространению материалов

(произведений), содержащих хотя бы один из

следующих признаков:

- насильственное изменение основ
конституционного строя и нарушение целостности
Российской Федерачии;

- подрыв безопасности Российской Федерации;

- захваl или присвоение властных полномочий;

- создание незаконньrх вооруженных

формирований;

- осуществление террористической деятельности
либо публичное оправдание терроризма;

- возбужление расовой, национчtльной или

религиозной розни, а также социа,,Iьной розни,
связанной с насилием или призывами к насилию;

унижение национального достоинства;

- осуществление массовых беспорядков,

хулиганских действий и актов вандzlлизма по мотивам
идеологической, политической, расовой, национальной

или религиозной ненависти либо вражды, а равно по

мотивам ненависти либо вражды в отношении какой-

либо социальной группы;

- пропаганду исключительности, превосходства
либо неполноценности граждан по признаку их
отношения к религии, социitльной, расовой,
национi}льной, религиозной или языковой
принадлежности;

- воспрепятствование законной деятельности
органов государственной власти, избирательных
комиссий, а также законной деятельности
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лиц укiванных органов, комиссий,
соединенное с насилием или угрозой его применения;

- публичную клевету в отношении лица,
замещающего государственную должность Российской
Федерации или государственную должность субъекта
РФ, при исполнении им своих должностных
обязанностейили в связи с их исполнением,
соединенную с обвинением указанного лица в

совершении деяний, указанных в настоящей статье,

при условии, что факт клеветы установлен в судебном
порядке;

- применение насилия в отношении представителя

государственной власти либо на угрозу применения
насилия в отношении представителя государственной
власти или его близких в связи с исполнением им своих

должностньгх обязанностей ;

- посягательство на жизнь государственного или

общественного деятеля, совершенное в целях
прекращения его государственной или иной
политической деятельности либо из мести за такую

деятельность;

- нарушение прав и свобод человека и

гражданина, причинение вреда здоровью и имуществу
граждан в связи с их убеждениями, расовой или

национальной принадлежностью, вероисповеданием,

социа,,Iьной принадлежностью или социальным

происхождением

Вредоносные программы Программы для ЭВМ, заведомо приводящие к
несанкционированному уничтожению, блокированию,
модификации либо копированию информации,

нарушению работы ЭВМ, системы ЭВМ или их сети

Пресryпления Клевета (распространение заведомо ложных сведений,

порочащих честь и достоинство другого лица или

подрывающих его репутацию). Оскорбление (унижение

чести и достоинства другого лица, выраженное в

неприлично форме).

Публичные призывы к осуIцествлению

террористической деятельно сти или публичное
оправдание терроризма. Склонение к потреблению
наркотических средств и психотропньж веществ.
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Незаконное распространение или рекламирование
порнограф ических м атериа,,Iов.

Публичные призывы к осуществлению экстремистской

деятельности. Информация, направленная на

пропаганду национаJIьной, классовой, социальной

нетерпимости, а также пропаганду социitльного,

расового, национЕlльного и религиозного неравенства.

Публичные призывы к рiввязыванию агрессивной

войны

Ненадлежащая реклама Информация, содержаIцая рекламу
продукции, табачньlх изделий

а,IIкоГолЬнои

Информация с ограниченным
доступом

Информация, составляющаJI государственную,
коммерческую, служебную или иную специilльно

охраняем},ю законом тайну, включая персонаJIьные

данные.

Информация, распространение которой среди детей
определенных возрастных категорий ограничено, а

именно:

- представляемаrI в виде изображения или
описания жестокости, физического и (или)

психического насилия, преступления или иного
антиобщественного действия;

- вызывающiш у детей страх, ужас или панику, в

том числе представляемая в виде изображения или
описания в унижающей человеческое достоинство

форме ненасильственной смерти, заболевания,

самоубийства, несчастного случая, аварии или
катастрофы и (или) их последствий;

- представляемая в виде изображения или

описания половых отношений между мужчиной и

женщиной;

- содержащаrI бранные слова и выражения, не

относящиеся к нецензурной брани.

Запрещенная к
распространению среди детей

Информация, побуждающая детей к совершению

действий, представляюпIих угрозу их жизни и (или)

здоровью, в том числе к причинению вреда своему
здоровью, самоубийству. Информация, способная
вызвать у детей желание употребить наркотические

средства, психотропные и (или) одурманивающие
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вещества, табачные изделия, алкогольную и
спиртосодержащую продукцию, пиво и напитки,

изготавливаемые на его основе, принять участие в

zвартных играх, заниматься проституцией,
бродяжничеством или попрошайничеством.

Информачия, обосновывающau{ или оправдывающая

допустимость насилия и (или) жестокости либо

побуждающая осуществлять насильственные действия
по отношению к людям или животным, Информация,

отрицаюtцаrl семейные ценности и формирующая
неуважение к родителям и (или) другим членам семьи.

Информация, оправдываюпIая противоправное

поведение. Информация, содержащuI нецензурную

брань. Информация порнографического характера.

Информация о несовершеннолетнем, пострадавшем в

результате противоправных действий (бездействия),

его родите лей и иньIх законных представителей.

Информация, представляемая в виде изображения или
описания жестокости, физического и (или)

психического насилия, преступления или иного

антиобшественного действия.

Информация, вызывающая у детей страх, ужас или
панику, в том числе представляемая в виде

изображения или описания в унижающей человеческое

достоинство форме ненасильственной смерти,

заболевания, самоубийства, несчастного случая, аварии

или катастрофы и (или) их последствий. Информация,

представляем€uI в виде изображения или описания
половых отношений между мужчиной и женпlиной.
Информация, содержащая бранные слова и выражения,

не относящиеся к нецензурной брани.

Информация, не соответствующая задачам образования (исключая из обработки
сцстем контент-фильтрации образовательные ресурсы, относящиеся к домену
edu.ru)
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Компьютерные игры, за
исключением соответствующих
задачам образования

Информационная продукция (в том числе сайты,

форумы, доски объявлений, страницы социальных
сетей, чаты в сети "Интернет") по тематике

компьютерных игр, не соответствующая задачам

образования, такая как портаJIы браузерных игр,

массовые многопользовательские онлайн ролевые
игры (MMORPG), массовые многопользовательские
игры, основанные на имитации боевых или
противоправных действий, советы для игроков и

ключи для установки и прохождения игр, игровые

форумы и чаты

Ресурсы, базирующиеся либо

ориентированные на

обеспечении анонимности

распространителей и

потребителей информации

Анонимные форумы, чаты, доски объявлений и

гостевые книги, такие как имиджборды,
анонимайзеры, программы, обеспечивающие

анонимизацию сетевого трафика в сети "Интернет"
(tor, I2P)

Банки рефератов, эссе,

дипломньгх работ, за

исключением соответствующих
задачам образования

Информачионная продукция (в том числе сайты,

форумы, доски объявлений, страницы социzшьньIх

сетей, чаты в сети "Интернет"), представляющая собой
банки готовьtх рефератов, эссе, дипломных работ, за

исключением печатных и электронных
образовательных и информационных ресурсов,
создаваемых в организациях, осуществляющих
образовательную деятельность

Онлайн-казино и тотализаторы ИнформационнчuI продукция (в том числе сайты,

форумы, доски объявлений, страницы социrlльных
сетей, чаты в сети "Интернет"), содержащiul

информацию об электронных кiвино, тотЕ}лизаторах,

играх на деньги

мошеннические сайты Сайты, навязывающие платные услуги на базе СМС-
платежей, сайты, обманным путем собирающие
личную информацию (фишинг)

Магия, колдовство, чародейство,
ясновидящие, приворот по фото,
теургия, волшебство,
некромантия, тотаJIитарные

секты

Информационная продукция, окzвывающzul
психологическое воздействие на детей, при которой
человек обращается к тайным силам с целью влияния

на события, а также реЕIльного или кажущегося
воздействия на состояние
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